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La primera versión de la World Wide Web. interacción
mínima

Web Social

Contenido es accesible desde cualquier dispositivo y sin
importar la región dónde nos encontremos

La etapa de la inteligencia artificial
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2.0

3.0
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MALWARES

Archivos maliciosos que infectan a distintos
equipos informáticos.

INGENIERÍA SOCIAL
Técnicas de engaño a una víctima ganándose su
confianza haciéndose pasar por una persona,
empresa o servicio de confianza.
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RANSOMWARE
Tipo de malware que impide a los usuarios acceder a su sistema
o a sus archivos personales y que exige el pago para su rescate.

MOBILE MALWARE
Malwares dirigido a los dispositivos mobiles.

TROYANO
Se presenta como algo útil para engañar al usuario. Una vez que
está en el sistema, los atacantes que se ocultan tras el 
 obtienen acceso no autorizado al ordenador infectado
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MAIL PHISHING
Envían correos electrónicos masivos al mayor número posible
de personas.

SPEAR PHISHING
es un ataque dirigido, ataca a una persona u organización
específica, a menudo con contenido personalizado para la
víctima o víctimas.

PHISHING TELEFONICO
Es un método para hacer que comparta contraseñas,
números de tarjeta de crédito, y otra información confidencial
haciéndose pasar por una institución de confianza.
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COMO PREVENIR
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ANTIVIRUS
Detecta software malicioso

PROTEGE TU RED
Asegúrate de contar con una contraseña para acceder a ella y de que la
contraseña sea segura. Nunca navegues por una conexión Wi-Fi
abierta.

ACTUALIZACIONES DEL SISTEMA OPERATIVO
Los desarrolladores siempre emiten parches de seguridad. Estos parches
te ayudarán a mantener su sistema seguro

UTILIZA VARIAS CONTRASEÑAS SEGURAS
Nunca utilices la misma contraseña, especialmente en tu cuenta
bancaria. 

EJECUTA ANALISIS PROGRAMADOS 
Configura el software para que se ejecute a intervalos regulares. Es
preferible una vez a la semana.

https://www.santander.com/es/stories/consejos-faciles-de-aplicar-para-gestionar-mejor-tus-contrasenas
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PIENSA ANTES DE HACER CLIC
Evita los sitios web que no sean de tu confianza. No abras
un archivo adjunto de correo electrónico de alguien o de
una empresa que no conozcas.

MANTÉN TU INFORMACIÓN PERSONAL SEGURA
Muchos pueden acceder a tus archivos no por fuerza
bruta, sino a través de la ingeniería social. Ellos obtendrán
suficiente información para acceder a tus cuentas.

HAZ UNA COPIA DE SEGURIDAD DE TUS ARCHIVOS.
Lo mejor que puedes hacer es hacer una copia de seguridad
de tus archivos, lo ideal es que tengas tus datos en al menos
tres lugares.

NO USES WI-FI ABIERTO
Cuando te encuentres en una cafetería, la biblioteca y,
especialmente en el aeropuerto no utilices el Wi-Fi abierto.



HERRAMIENTAS
A  basic guide for beginners

MALWAREBYTES BROWSER GUARD
Brinda una navegación web rápida y segura. Bloquea
los sitios web maliciosos, filtra los anuncios y otro
contenido.

ADBLOCK
Bloqueador de anuncios y ventanas emergentes en el
navegador

BITWARDEN
Guarda todos los usuarios y contraseñas,
manteniéndolos sincronizados entre todos tus
dispositivos.



¿PREGUNTAS?



Enlaces externos

SandBox: https://app.any.run/
IA: https://www.youtube.com/watch?v=vAUgz7ounOU
Virus Total: https://www.virustotal.com/gui/
IA Password: https://www.homesecurityheroes.com/ai-
password-cracking/

 


